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Dokument in omist aj a:  Pohde t iet ot urvapääl l ikkö
Versio-

nro

Muutokset pvm. Muokkaaja Hyväksyjä

1.0 Julkaisu 21.2.2025 Tiet ot urvasuunnit t el i j a Ant t i
Junt t i la

Tiet ot urvapääll ikkö
Anssi Huht ala /
Pohde

1.4 Tarkennet t u raport oint i in j a
i lmoit uksiin l i i t t yviä koht ia
j a t eknisiä muut oksia.

19.11.2025 Tiet ot urvapääll ikkö /
t iet ot urva-asiant unt i j a Ant t i
Junt t i la

Tiet ot urvapääll ikkö
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(t oimit taj a -> t oimit t aj a),
t eknisiä muutoksia

19.12.2025 Tiet ot urva-asiantunt i j a Ant t i
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1.6. Teknisiä muut oksia 6.1.2026 Tiet ot urva-asiantunt i j a Ant t i
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Dokumentin tarkoitus ja soveltaminen

Tämä dokument t i on t ilaaj an (Pohj ois-Pohj anmaan hyvinvoint ialue) j a
t oimit taj an (j ärj est elmän t ai palvelun toimit t aj a) väl isen
hankint asopimuksen (j äl j empänä pääsopimus) l i i t e,  j ol la sovit aan
hankint asopimuksen koht een t iet ot urval l isuut een,  t i laaj an aineist on
käsit t elyyn j a salassapit oon l i i t t yvist ä seikoist a.  Tiet osuoj aan l i i t t yvist ä
asioist a sovit aan t iet osuoj al i i t t eissä.

Tät ä dokument t ia sovel let aan pääsopimuksessa mainit un
sopimusasiakirj oj en sovelt amisj ärj est yksen mukaisest i.

Tiet ot urval l isuut een l i i t t yvien määrit elmien läht eenä käyt et ään
Turval l isuuskomit ean laat imaa Kybert urval l isuuden sanast oa.

Tässä dokument issa sopimuksen koht eena on j ärj est elmä t ai palvelu
ri ippuen pääsopimuksen sisäl löst ä.

A. Määritelmät

Sopij apuol i

 Tilaaj a j a t oimit t aj a

Tiet oj ärj est elmä

 Tiet oj enkäsit t elylait t eist a,  ohj elmist oist a j a muust a
t iet oj enkäsit t elyst ä koost uvaa kokonaisj ärj est elyä,  j ot a käyt etään
yht enäisen j a pysyväisluont eisen t iet oj enkäsit t elykokonaisuuden
suorit t amiseen.  Tässä l i i t t eessä t iet oj ärj est elmäl lä t arkoit et aan
myös ohj elmist oa,  sovel lust a,  t iet ot eknist ä t ai muut a lait et t a,  j ohon
hankint a kohdist uu.

Palvelu:

 Toimit t aj an t arj oamaa organisoidun t oiminnan t uloksena synt yvää
aineetont a hyödyket t ä,  j oka kulut et aan t ai koet aan t i laaj an t ai
t i laussopimuksen mukaisen t ahon t oimest a.

Sopimuksen kohde:

 Pääsopimuksen koht eena olevaa t iet oj är j est elmää t ai palvelua.

Tilaaj an aineist o

 Tilaaj al le kuuluvia t ai t i laaj an käsit t elemiä t iet oj a.

Tiet ot urva;  t iet ot urval l isuus

 j ärj est elyt ,  j oil la pyrit ään varmist amaan t iedon saat avuus,  eheys j a
luot t amuksel l isuus
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 Saat avuus t arkoit t aa,  et t ä t iet o on hyödynnet tävissä halut t una
aikana.  Eheys t arkoit t aa t iedon yht äpit ävyyt t ä alkuperäisen t iedon
kanssa j a luot t amuksel l isuus sit ä,  et tei kukaan sivul l inen saa t iet oa.

Tilaaj an aineist o:

 Palvelun t ai t uot t een toimit uksen yht eydessä käytet t äviä t ai ni ihin
sisäl t yviä t i laaj an asiakirj oj a,  kir j al l isia t iet oj a,  t iet okantoj a,
ohj elmistoj a sekä muut a aineistoa,  j oka on luovut et t u t oimit t aj al le
t iet oj ärj est elmän t ai palvelun t uot t amist a vart en,  t ai j ot a t oimit t aj a
luo t iet oj ärj est elmän t ai palvelun t uot t amiseksi.

Tiet ot urvahäiriö;  t iet ot urvapoikkeama:

 yksi t ai useampi t oisi insa l i i t t yvä odot t amat on t ai ei-t oivot t u
t iet ot urvat apahtuma,  j oka vaarant aa t iet oj en j a palveluj en
t iet ot urvan j a vaikut t aa organisaat ion t oimint aan epäsuot uisast i

Tiet ot urvat apaht uma;  t iet ot urval l isuust apaht uma:

 t iet oj ärj est elmän t ai organisaat ion t oimintoj en tapaht uma,  j onka
seurauksena t iet oj en t ai palveluj en t ila on muut tunut  j a j oka saat t aa
vaikut t aa t iet ot urvaan

Tiet ot urvahäiriön hal l int a;  t iet ot urvapoikkeaman hal l int a:

 t oimenpit eet ,  j oil la varaudut aan j a reagoidaan t iet ot urvahäiriöihin
vahinkoj en raj oit t amiseksi j a niist ä t oipumiseksi

B. Tietoturvahäiriöiden luokittelu

Tiet ot urvahäiriöt  t ai t ietot urvat apaht umat  käsit el lään niiden vakavuuden
vaat imal la t aval la.  Pelkkä CVSS-pist emäärä ei määrit ä t iet ot urvahäiriön
vakavuut t a,  vaan t ilaaj a arvioi häiriöst ä t ai t apaht umast a aiheut uvan riskin
omassa ict -ympärist össään.  Korj aavat  t oimenpit eet  sovit aan
t apauskoht aisest i häiriön vakavuuden mukaisest i.  Tässä kohdassa CVSS-
pist emäärällä t arkoit et aan f irst .org: in j ulkaisemaa uusint a voimassa olevaa
CVSS-pist eyt yst ä (Common Vulnerabil i t y Scoring Syst em).

Kri i t t inen t iet ot urvahäiriö

 Haavoit t uvuus,  j onka CVSS-luokit us on 7.0–10.0

 Tai sel lainen t iet ot urvahaavoit t uvuus t ai t apaht uma mikä aiheut taa
korkean riskin t ai korkeit a riskej ä t i laaj an Euroopan Unionin yleisen
t iet osuoj a-asetuksen 2016/ 679 mukaist en t ilaaj an Rekist eröit yj en
oikeuksil le
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 Toimit t aj a aloit t aa t oimenpit eet  väl it t ömäst i (vi imeist ään
seuraavana arkipäivänä havainnost a) t iet ot urvahäiriön t ai
t apaht uman poist amiseksi yht eist yössä t i laaj an kanssa.

Vakava t iet ot urvahäiriö

 Haavoit t uvuus,  j onka CVSS-luokit us on 4.0–6.9

 Tai sel lainen t iet ot urvahaavoit t uvuus t ai t apaht uma mikä aiheut taa
riskin t ai r iskej ä Euroopan Unionin yleisen t iet osuoj a-aset uksen
2016/ 679 mukaist en t i laaj an Rekist eröit yj en oikeuksil le

 Toimit t aj a aloit t aa t oimenpit eet  t ietot urvahäiriön t ai t apahtuman
poist amiseksi nel j äntoist a vuorokauden kuluessa sen havait semisest a
yht eisyössä t ilaaj an kanssa.

Mat ala t iet ot urvahäiriö

 Haavoit t uvuus,  j onka CVSS-luokit us on 0.1–3.9

 Tai sel lainen t iet ot urvahäiriö t ai t apaht uma mistä aiheutuu vähäist ä
riskiä t ai ei r iskiä ol lenkaan t ilaaj an Euroopan Unionin yleisen
t iet osuoj a-asetuksen 2016/ 679 mukaist en t ilaaj an Rekist eröit yj en
oikeuksil le

 Korj aukset  t ot eut et aan t i laaj an normaal in päivit yssykl in mukaisest i.

C. Yleiset vaatimukset

1. Tässä l i i t t eessä toimit t aj al le j a t oimit t aj an palveluksessa olevil le
henkilöi l le aset et ut  velvoit t eet  koskevat  myös t oimit t aj an al ihankkij oit a
j a niiden palveluksessa olevia henkilöit ä sil t ä osin kuin he osal l ist uvat
sopimuksen koht een t ot eut t amiseen.  Toimit t aj an on t iedot et tava
al ihankkij oi l le näist ä velvoit teist a,  j a t oimit t aj a vast aa si i t ä,  et tä
al ihankkij at  j a niiden palveluksessa olevat  henkilöt  noudat t avat  niit ä.
Toimit t aj a vast aa käyt t ämänsä al ihankkij an osuudest a kuten omast aan.

2. Sopij apuolet  (t ilaaj a j a t oimit t aj a) sit out uvat  noudat t amaan
t iet ot urval l isuudest a,  t iet osuoj ast a,  j ulkisuudesta j a salassapidost a
annet t ua lainsäädänt öä sekä lainsäädännön noj alla annet t uj a
viranomaismääräyksiä.  Sopimuksel la ei voi poiketa lainsäädännön
sopij apuolel le aset t amist a pakot t avist a velvoit t eist a.

3. Sopij apuolet  (t ilaaj a j a t oimit t aj a) vast aavat  si i tä,  et t ä sopimuksen
mukaiset  t eht ävät  t ehdään huolel l isest i j a et t ei t i laaj an aineist on t ai
luot t amuksel l ist en t iet oj en luot t amuksel l isuus,  saat avuus t ai eheys
vaarannu sopij apuol t en henkilöstön huol imat t omuuden,  virheel l ist en
t yöt apoj en t ai muun sopimuksen vast aisen toiminnan t akia.
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4. Toimit t aj a noudat t aa t i laaj an aineist oa käsit el lessään laissa
viranomaist en t oiminnan j ulkisuudest a (621/ 1999) t arkoit et tua hyvää
t iedonhal l int atapaa, laissa j ulkisen hal l innon t iedonhal l innast a
(906/ 2019) j a t iet osuoj alain (1050/ 2018) edel lyt tämää hyvää t iet oj en
käsit t elyt apaa,  muut a t iet oj en suoj aamist a j a t iet osuoj aa koskevaa
lainsäädänt öä sekä t i laaj an ant amia koht uull isia ohj eit a.  Jos t oimit taj a
laat i i  t ai käsit t elee sopimuksen perust eel la pot i lasasiakirj oj a,  t oimit t aj a
sit out uu laat imaan ne j a käsit t elemään niit ä sit en kuin
pot i lasasiakirj oj en laat imisest a on erikseen säädet t y j a t i laaj a
rekist erinpit äj änä ohj eist aa.  Myös muun muassa t oimit t aj an laat imat
pot i lasasiakirj at  ovat  t i laaj an aineistoa.

5. Tilaaj an aineist oa koskevia eht oj a sovel let aan pääsopimuksen
päät t ymisest ä huol imat t a niin kauan kuin t oimit taj al la on hal lussaan
t i laaj an aineist oa.

6. Toimit t aj a saa käyt t ää t i laaj an aineist oa vain sopimuksen koht een
t ot eut tamiseen j a vain sopimuksen koht een t ot eut t amisen
edel lyt t ämässä laaj uudessa.

7. Toimit t aj an t ulee huoleht ia si i t ä,  et t ä t i laaj an aineist oa käsit t elevät
vain ne t oimit t aj an lukuun t yöskent elevät  henkilöt ,  j oiden t yöt eht äviin
t i laaj an aineist on käsit t ely kuuluu.

8. Toimit t aj an t ilaaj al le t uot t amassa palvelussa t ai t uot t eessa säilyt et tävä,
si irret t ävä j a käsit el t ävä t iet o on t i laaj an omist amaa,  el lei t oisin sovit a.

9. Tilaaj al la on oikeus määrit el lä t i laaj an aineist ol le eri
t iet ot urval l isuust asoj a j a sen mukaisia erit yisiä t iet ot urvat oimenpit eit ä
j a ohj eit a.  Toimit t aj a käsit t elee t i laaj an aineist oa sen
t iet ot urval l isuust ason edel lyt t ämällä t aval la.  Tietot urvat oimenpit eiden
j a ohj eist uksien noudat t amisel le sovit aan t arvit taessa siirtymäaika,  j ot t a
t oimit t aj al la on tosiasial l inen mahdoll isuus noudat taa ohj eit a.

10. Toimit t aj an t ulee ohj at a kolmansien osapuolt en tekemät  t i laaj an
aineist oa koskevat  t iet opyynnöt  vi ipymät tä t i laaj al le.

11. Sopimuksen t ai käyt t öt arpeen päät t yessä toimit t aj a palaut taa aj an
t asal la olevan t i laaj an aineiston t i laaj al le 15 arkipäivän kuluessa t ilaaj an
kirj al l isest a pyynnöst ä t iet oaineist on avoimuusvaat imuksen mukaisest i.
Tilaaj an aineist on t oimit uksen yht eydessä t oimit taj an t ulee niin ikään
t oimit t aa dat akuvaus,  j oka t äyt t ää t iet oaineist on avoimuusvaat imuksen.
Toimit t aj al la ei ole oikeut t a er i l l isveloit ukseen t i laaj an aineist on t ai
dat akuvauksen t oimit tamisest a.

12. Tuot et t avaan palveluun l i i t t yvien salassa pidet t ävien t iet oj en
t iedonsiirron t ulee toimit t aj an t oimest a t apaht ua yleisessä t iet overkossa
VPN-t unnel in avul la salat t ua t ai muut en verrat t ain yht ä t urval l isel la
suoj at t ua t iedonsiirt oyht eyt t ä t ai -t apaa käyt t ämällä.
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13. Toimit t aj al la on velvol l isuus omalla kust annuksellaan t ietot urval l isel la
t aval la hävit t ää mahdol l iset  j äl j ennökset  t i laaj an aineist ost a sen
j älkeen,  kun t i laaj a on kir j al l isest i hyväksynyt  t i laaj an aineist on
sopimuksen mukaisest i palaut et uksi.  Toimit t aj a tulee t i laaj an pyynnöst ä
ilman eri l l isveloit ust a esit t ää hävit t ämisest ä koht uul l inen selvitys.
Toimit t aj al la ei ole velvoll isuut t a hävit t ää aineistoa,  j os t oimit t aj a on
velvol l inen lain t ai viranomaismääräyksen perust eel la säilyt t ämään
aineist on.  Tiet ot urval l inen hävit yst apa on st andardin IEEE 2883-2022 j a
ISO/ IEC 21964 mukainen t ai ni ihin verrat t ava, vähint ään yht ä
t iet ot urval l inen t apa.

14. Jos sopimuksen koht eena on j ärj est elmä j a se l i i t et ään sopimuksen
mukaan Kant a-palveluihin,  toimit t aj a vast aa si i t ä,  et t ä j ärj est elmä j a
t oimit taj a t äyt t ävät  Kant a-audit oint ikrit eerit  j a et t ä toimit t aj a pit ää
lain sosiaal i- j a t erveydenhuol lon asiakast iet oj en käsit t elyst ä (703/ 2023)
vaat iman t iet ot urvasuunnit elman aj an t asal la.

D. Käyttöoikeudet- ja valtuudet

15. Toimit t aj an on t ot eut et t ava sopimuksen kohde sit en,  et t ä
käyt t öoikeudet  t i laaj an j ärj est elmiin j a t i laaj an aineist oon sekä niihin
l i i t t yvi in loki-,  hal l int a- j a konf iguraat iot iet oihin annet aan vain
henkilöi l le,  j ot ka t arvit sevat  näit ä oikeuksia t yöt eht äviensä
suorit t amiseen.

16. Kaiki l la toimit t aj an t ai t i laaj an t iet oa sisält äviä j ärj est elmiä käyt t ävil lä,
yl läpit ävil lä j a operoivi l la t yönt ekij öil lä t ulee ol la yksilöivä,  vain
henkilökoht aiseen käyt t öön t arkoit et t u käyt t äj ätunnus.  Käyt t äj ien
t unnist aminen on t eht ävä asianmukaisest i j a yksilöiväst i j okaisen
sisäänkirj aut umisen yht eydessä.

17. Toimit t aj an t ulee kyet ä t oimit t amaan asiakkaal le l ist a henkilöist ä,  j oil le
on annet t u j ärj est elmien pääkäyt t öoikeudet .  Pääkäyt t öoikeudet  t ulee
ant aa ainoast aan sel laisi l le henkilöi l le,  j ot ka t arvit sevat  näit ä oikeuksia
t yöt eht ävien suorit t amiseen.

18. Toimit t aj a t ulee kyet ä t oimit t amaan asiakkaal le aj ant asainen luet t elo
pyydet t äessä vähintään seuraavist a seikoist a:

a. kenel lä on pääsy j ärj est elmään t ai palveluun.
b. mit kä käyt t öoikeudet  yksit t äisel lä henkilöl lä on.
c. mil lä perust eel la oikeus on annet tu.

19. Toimit t aj a yl läpit ää aj antasaist a luet t eloa henkilöiden kulkuoikeuksist a
t i loihin,  j oissa on mahdol l ist a pääst ä käsiksi t ilaaj an j ärj est elmiin t ai
t i laaj an aineist oon j a t oimit t aa luet t elon pyydet täessä.
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20. Toimit t aj an t ulee poist aa t arpeet t omat  käyt töoikeudet  j a kulkuoikeudet
viipymät tä esimerkiksi henkilön poist uessa t oimit t aj an t ai al ihankkij an
palveluksest a t ai henkilön työt eht ävien muut t uessa.  Toimit taj an t ulee
l isäksi t arkist aa akt i iviset  käyt t öoikeudet  säännöll isest i.

21. Tilaaj al la on oikeus raj oit t aa käyt t äj än käyt t öoikeuksia t ai sulkea
käyt t äj ätunnus,  j os t i laaj al la on esimerkiksi syyt ä epäil lä,  et t ä
käyt t äj ätunnus on kaapat t u t ai sit ä käyt et ään vahingol l isel la t aval la.

22. Järj est elmä t ai palvelu on t ot eut et t ava niin,  et tä edel lä mainit ut
yl läpit ot oimet  voidaan t ehdä ohj eist et ust i j a t arvit t aessa väl it t ömäst i
j oko t i laaj an pääkäyt t äj än t oimest a t ai t ilaaj an palvelupyynnön
perust eel la.

E. Toimittajan ilmoitus- ja raportointivelvollisuus

23. Toimit t aj an on vi ipymät tä i lmoit et t ava t i laaj al le sel laisist a t oimit t aj an
t iet oon t ul leist a seikoist a,  j ot ka aiheut t avat ,  t ai voivat  aiheut taa
merkit t äviä riskej ä t i laaj an aineist on luot t amuksel l isuudel le,  eheydel le
t ai saat avuudel le.

Velvol l isuus koskee ainakin:
a. t ot eut uneit a t iet ot urvaloukkauksia.
b. merkit täviä t iet ot urvariskej ä.
c. CVSS-luokit t elun mukaisist a t iet oj ärj est elmähaavoit tuvuuksist a,

j oit a ei voida paikat a,  t ai ole suunnit el t u paikat tavan
koht uul l isessa aj assa.

d. palvelunestohyökkäyksiä sekä ainakin vast aavia poikkeamia,
j ot ka ovat  omiaan nost amaan riskiä t i laaj an aineist on
luot t amuksell isuudel le,  eheydelle j a saat avuudel le.

e. t oimit t aj an t ulee i lmoit t aa t i laaj al le vast uuhenkilö,  j ol t a asiassa
saa l isät ietoj a.

f . j os seikka l i i t t yy henkilöt iet oihin,  toimit aan sit en kuin
henkilöt iet oj en käsit t elyst ä on sovit t u henkilöt iet oj en käsit t elyn
ehdoissa.

24. Toimit t aj an on i lmoit et t ava t i laaj al le t iedossaan olevat  t ai t ietoonsa
saamat  sopimuksen koht een t ai sen t ot eut ust eknologian t ai
komponent t ej a koskevat  merkit t ävät  t iet ot urvariskit  sekä niiden
korj ausmahdoll isuudet  j a t oimenpit eet ,  j oi l la t iet ot urvariskit  voidaan
minimoida.  Merkit t äviä t iet ot urvariskej ä ovat  ainakin kri it t iset
haavoit t uvuudet ,  vanhent uneet  salausmenet elmät - j a ohj elmist oversiot .
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F. Hankittavaa palvelua koskevat erityisehdot

25. Toimit t aj an on:
a. Teht ävä i lmoitus t i laaj al le vi ipymät tä t iet ot urvapoikkeamist a,

j ot ka aiheut t avat ,  t ai voivat  aiheut t aa merkit tävän
t iet ot urvariskin t i laaj al le toimit et tuun palveluun t ai t i laaj an
aineist oil le.

26. Tilaaj al la on oikeus:
a. Tarkast aa sopimuksen koht eena olevat  palvelun tuot t amiseen

l i i t t yvät  t iet ot urva- t ai t iet osuoj aj ärj est elyt .  Ilmoit us
t arkast uksest a on toimit et t ava vähint ään 30 päivää ennen
t arkast ust a.

27. Tilaaj al la on oikeus saada t oimeksiant aj al t a kuvaus j a dokument aat io
palvelust a j a sen t eknisist ä t ot eut ust avoist a.

G. Toimittajaa,  joka käyttää tilaajan järjestelmää, koskevat erityisehdot

28. Toimit t aj aan lukuun t yöskent elevät  henkilöt ,  j otka käyt t ävät  t i laaj an
t iet oj ärj est elmää al lekir j oit t avat  t i laaj an salassapit o- j a
käyt t äj äsit oumuksen.  Toimit taj a selvit t ää sit oumukseen l i i t t yvät
mahdol l iset  epäselvyydet  t ilaaj an edust aj al t a.

H. Tietoturvaloukkaustilanteessa toimiminen sekä jatkuvuudenhallinta

29. Toimit t aj al la t ulee ol la kir j al l inen ohj eist us
t iet ot urvaloukkaust ilant eissa toimimiseen,  j oka on annet tu t iedoksi
kaikil le osal l ist uvil le työnt ekij öil le.

30. Toimit t aj a huoleht i i  häiriöt i lant eiden hall innast a sopimuksen mukaisest i
sit en,  et t ä ongelman raj aus j a korj aus suorit etaan pääsopimuksessa
sovit t uj en aikamääreiden puit t eissa j a sovit t uj en menet telyt apoj en
mukaisest i.  Mikäl i pääsopimuksessa ei ole sovit t u eri l l isiä aikamääreit ä
häiriöt i lant eiden hall int aa,  sovel let aan t ämän l i i t t een kohdan B.
vii t earvoj a.

31. Toimit t aj a on velvol l inen aut t amaan t i laaj aa t iet ot urvaloukkauksiin
l i i t t yvien vahinkoj en minimoinnissa sekä asian selvit t ämisessä
viranomaist ahoj en kanssa.  Toimit t aj a sit out uu avust amaan parhaan
kykynsä mukaan viranomaisia t i lat un t uot t een,  j ärj est elmään t ai
palveluun kohdist uvan t iet ot urvat apaht uman t ai -loukkauksen
selvit t ämisessä viranomaist en pyynnöst ä.
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32. Toimit t aj a saa veloit t aa t iet ot urvaloukkauksen sil le aiheut t amast a
l isät yöst ä sopimuksen mukaisen hinnan,  j os kaikki seuraavat  edel lyt ykset
t ot eut uvat :

a. t iet ot urvaloukkaus ei aiheudu t oimit taj an t ai t oimit taj an
al ihankkij an,  t yönt ekij än t ai harj oit t elusuht eessa t ai
verrat t avassa suht eessa t oimit t aj aan olevan henkilön vast uul la
olevast a syyst ä

b. t oimit t aj an virhe t ai laiminlyönt i ei ole myöt ävaikut tanut
t iet ot urvaloukkauksen t apaht umiseen

c. t oimit taj an t oimenpit eet  eivät  sisäl ly mahdol l iseen j at kuvan
palvelun veloit ukseen.

33. Tilaaj an j a t oimit t aj an yht einen häiriönhal l int aharj oit us voidaan
t ot eut taa kerran kahdessa vuodessa t i laaj an pyynnöst ä i lman
lisäkust annuksia.

34. Toimit t aj al la on ennalt a määrät t y prosessi t uot et t avaan palveluun
l i i t t yvän t oimint aympärist ön häiriöiden j a poikkeamien hal l int aan.

35. Toimit t aj a yl läpit ää kir j al l ist a t oipumissuunnit elmaa,  j oka kohdist uu
t uot et t avan palvelun yl läpit oon poikkeamat ilant eessa.  Toimit t aj a vast aa
t oipumissuunnitelman kehit yksest ä sekä vuosit t aisest a päivit yksest ä j a
t est auksest a.

I. Salassapito

36. Toimit t aj a vast aa si i t ä,  et t ä t oimit t aj an lukuun työskent elevät  henkilöt ,
j oi l la voi ol la pääsy t i laaj an salassa pidet t äviin t iet oihin,  ovat  et ukät een
al lekirj oit t aneet  kirj al l isen salassapit ositoumuksen t ai muut oin
sit out t aneet  t yönt ekij ät  salassapit oon vähint ään kohdan 37 seikkoj en
osal t a.  Toimit t aj an on t ilaaj an pyynnöst ä esit et tävä kyseinen
salassapit osit oumus t ai sit out t amisen perust eet  t ilaaj al le.

37. Toimit t aj an on huolehdit t ava siit ä,  et t ä t oimit t aj an lukuun
t yöskent elevät  henkilöt  ovat  t ietoisia seuraavist a seikoist a j a ovat
sit out uneet  niit ä noudat t amaan:

a. Työnt ekij ä saa käyt t ää t ilaaj an aineist oa vain t yöt eht äviensä
mukaiseen t arkoit ukseen j a vain si inä laaj uudessa kuin
t yöt eht ävien hoit aminen edel lyt t ää.  Työnt ekij äl lä ei ole oikeut t a
käyt t ää t i laaj an aineist oa muuhun kuin edel lä mainit t uun
t arkoit ukseen.

b. Työnt ekij än on pidet t ävä t i laaj an aineisto salassa,  eikä sit ä saa
luovut t aa t ai muulla t aval la pal j ast aa sivul l isi l le.

c. Salassapit ovelvol l isuus on voimassa pysyväst i,  el lei kyseisen
t iedon osalt a salassapit ovelvol l isuuden kest oa ole laissa erikseen
määrät t y.

d. Salassapit ovelvol l isuus kosket t aa myös t i laaj an viranomaisen
j ulkist a aineist oa si l t ä osin,  kuin sit ä t i laaj a ei ole aineist oa
saat t anut  j ulkisest i saat avil le.
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e. Sivul l isina pidet ään muun muassa sel laisia t oimit t aj an lukuun
t yöskent eleviä henkilöit ä,  j ot ka eivät  t yöt eht äviensä perust eel la
t arvit se t i laaj an aineistoa t iet oonsa.

f . Toimit t aj an t yönt ekij än on i lmoit et t ava t iet oonsa t ul leist a
t iet ot urvaa t ai t iet osuoj aa vaarant avist a seikoista t oimit t aj al le
viipymät t ä.

g. Työnt ekij än t ulee käsit ellä t i laaj an aineistoa sisält äviä asiakirj oj a
j a t al lent eit a huolel l isest i j a r i i t t äväst ä t ietot urvast a huoleht ien.

h. Tilaaj an aineist oa sisält äviä asiakirj oj a ei saa viedä pois t i laaj an
t ai t oimit t aj an t oimit i loist a,  el leivät  t yönt ekij än t yöt eht ävät  sit ä
nimenomaisest i edel lyt ä.

i. Työnt ekij än pit ää palaut t aa t ai hävit t ää hallussaan olevat
asiakirj at  j a t al lent eet  luot et t avast i j a r i i t t ävästä t iet ot urvast a
huoleht ien t yöt eht äviensä mukaisen käyt t öt arpeen päät yt t yä.

j . Tiet oj ärj est elmien käyt öst ä kert yy lokit iet oa,  j ota käyt et ään
viranomaisen lakisääteist en velvol l isuuksien t ot eut t amiseen sekä
t arvit t aessa väärinkäyt öst en selvit t ämiseen j a asiakast ietolain
mukaist en t iet opyyntöj en t ot eut t amiseen.

k. Salassapit ovelvol l isuuden r ikkominen saat t aa aiheut t aa
t yönt ekij äl le lainsäädännön mukaisen henkilökoht aisen vast uun.

38. Sopij apuolet  pit ävät  t oisi l t aan saamansa luot t amuksel l iset  t iedot  salassa
eivät kä käyt ä niit ä muihin kuin sopimuksen mukaisi in t arkoit uksiin j a
sopimuksen edel lyt t ämässä laaj uudessa.  Tilaaj al la on kuit enkin
velvol l isuus noudat t aa viranomaist en t oiminnan j ulkisuudest a annet un
lain (621/ 1999) mukaisia velvoit t eit a.

39. Salassapit ovelvol l isuus ei koske t iet oa,  j oka on yleisest i saat avil la t ai
j ulkist a t ai j onka sopij apuol i on saanut  lail l isest i halt uunsa muut en kuin
t oiselt a sopij apuolel t a eikä j okin muu syy edel lyt ä t iedon salassapit oa.

40. Sopij apuol i palaut t aa t ai t oisen sopij apuolen suost umuksel la hävit t ää
t iet ot urval l isest i t oisen sopij apuolen luot t amuksel l isen aineist on
sopimuksen t ai käyt t öt arpeen päät t yessä.  Aineistoa ei saa hävit t ää,  j os
laki t ai viranomaist en määräykset  vaat ivat  säilyt tämist ä.  Aineist o on
hävit et t ävä kohdan 12 mukaisia st andardej a noudat t aen.

J. Muutoshallinta

41. Toimit t aj a ei saa t ehdä sopimuksen koht eena olevaan j ärj est elmään,
lait t eeseen t ai palveluun sel laist a muut ost a,  mistä aiheutuu merkit t ävä
t iet ot urvariski t i laaj an aineist ol le,  el lei si i t ä ole kir j al l isest i et ukäteen
sovit t u sopij apuolt en kesken.

42. Toimenpit eet ,  j ot ka vaikut t avat  sopimuksen kohteen t ai t ilaaj an
j ärj est elmien t iet ot urval l isuut een,  on t eht ävä t aval la,  j ol la
t urval l isuusriskit  ovat  hal l innassa.
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K. Turvallisuusselvitys

43. Tilaaj a voi edel lyt t ää t urval l isuusselvit yslain (726/ 2014) mukaisen
t urval l isuusselvit yksen, t ai t asolt aan vast aavan ulkomaisen
t urval l isuusselvit yksen t eet tämist ä t oimit t aj an lukuun t yöskent elevist ä
henkilöist ä,  j oi lla saat taa ol la pääsy t i laaj an salassa pidet t äviin
t iet oihin.  Toimit t aj a vast aa t urval l isuusselvit yksen koht eena olevan
henkilön suost umuksen hankkimisest a j a si i t ä,  et tä henkilö ant aa
t urval l isuusselvit yksen t eet tämiseksi t arvit t avat  t iedot .  Mikäl i
t urval l isuusselvit yksen koht eena oleva henkilö kiel t äyt yy selvit yksest ä
t ai t urval l isuusselvit yksessä ilmenee seikkoj a,  j oil la on oleell inen
vaikut us t i laaj an t iet oj en, omaisuuden t ai muiden rinnast et tavien
seikkoj en t urval l isuut een,  t oimit taj an t ulee t arj ot a t i lal le toinen
henkilö,  j olla on vast aava kokemus j a pät evyys.

44. Tilaaj al la voi edel lyt t ää t urval l isuusselvit yslain (726/ 2014) mukaist a
yrit yst urval l isuusselvit yst ä toimit t aj al t a t ai t oimit t aj an lukuun
t oimivalt a t urval l isuusselvit yslain 1.  luvun 3 § 6 kohdan mukaiselt a
t oimij al t a.  Mikäl i yrit yst urval l isuusselvit yksen kohde kiel t äyt yy
selvit yksest ä t ai yrit yst urval l isuusselvit yksessä i lmenee seikkoj a,  j oi lla
on oleel l inen vaikut us t i laaj an t iet oj en,  omaisuuden t ai muiden
rinnast et tavien seikkoj en t urval l isuut een,  toimit t aj an t ulee j ärj est ää
t oimint a sit en,  et t ä yrit yst urval l isuusselvit yksen koht eena olevalla
t ahol la ei ole pääsyä t i laaj an t iet oihin,  omaisuut een t ai muihin niihin
rinnast et taviin koht eisi in.

45. Sopij apuol i vast aa it se kust annuksist a,  j oit a t urval l isuusselvit yksen
t eet t ämisest ä sil le aiheut uu.  Tilaaj a maksaa t urval l isuusselvit yksen
t eet t ämiseen l i i t t yvät  viranomaismaksut .  Jos t urval l isuusselvit ys t ulee
uudel leen t eht äväksi sen vuoksi,  et t ä t oimit t aj an henkilöst össä tapaht uu
t i laaj ast a ri ippumat on muut os,  t oimit t aj a vast aa uuden henkilön
t urval l isuusselvit yksen t eet tämisen kust annuksista.

L. Sopimuksen muuttaminen ja lisätyö

46. Tiet ot urval l isuut een l i i t t yvän lainsäädännön,  t ai sen t ulkint aa koskevien
suosit ust en, ohj eist ust en t ai määräyst en muut t uessa,  sopij apuolet
t ekevät  t arpeell iset  sopimusmuut okset .  Toimit t aj a on velvol l inen
t ot eut tamaan t iet ot urval l isuut een l i i t t yvän lainsäädännön,  t ai sen
t ulkint aa koskevien suosit ust en,  ohj eist ust en t ai määräyst en mukaist en
muut okset  sopimuksen koht eena olevaan palveluun t ai j ärj est elmään.

47. Liit et t ä 1 Yht eyst iedot  voidaan päivit t ää t arpeen mukaan ilman
pääsopimuksen t ai sen l i i t t eiden uudel leen al lekir j oit t amist a.
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